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1 Introduction

Réellement développés depuis les années 60, les systemes RFID (Radio-Frequence IDentification) ont

connu leurs prémices lors de la seconde guerre mondiale ou les ondes radio-fréquences étaient utilisées
comme moyen d’identification des avions alliés (IFF : Identify Friend or Foe).
Depuis leur apparition jusqu’a nos jours, ils ont vu leur technique ainsi que la variété de leurs applications
évoluer. D’un simple fonctionnement en mode tout-ou-rien, au stockage et au traitement d’informations,
ces applications couvrent des domaines allant de la télédétection (identification d’animaux, antivols, lo-
calisation...) aux transactions de la vie courante (titres de transports en commun, cartes bancaires...) en
passant par la tracabilité des produits et des marchandises ou encore de I'interfagage homme-machine.

Au cours de ce document, nous nous attacherons a décrire de la maniere la plus globale possible le
fonctionnement et ’organisation d’un systeme RFID puis, nous aborderons le theme des cartes a puces
sans contact en nous efforcant de tenir un discours formalisé par la théorie de I’électromagnétisme.

2 Tehnologie RFID

2.1 Description générale

Un systeme RFID opérationnel est composé de deux types d’éléments. Une base, également appelée
lecteur, émet une onde électromagnétique dans I’espace pour interroger un ou plusieurs récepteurs distant
selon les cas de quelques centimétres & plusieurs metres (figure 1).

Le récepteur aussi nommé étiquette, Tag, transpondeur... peut
/ TEQ étre de deux types: passif ou actif. Celui-ci peut étre constitué d’un
M

de traitement de données et d’un espace de stockage d’une capacité
allant jusqu’a plusieurs centaines de bits.

/ systeme d’émission-réception radio-fréquence, d’un microprocesseur

Tag

La différenciation actif-passif vient du mode d’alimentation du récepteur.
Lectaur fﬂ""J a Les étiquettes passives n’intégrent pas d’alimentation interne et ex-
ploite I’énergie apportée par 'onde envoyée par le lecteur par des

., Tag phénomenes d’induction électromagnétique. Un récepteur actif possedera

sa propre alimentation.

FiGc. 1 — Principe de base d’une
application RFID

2.2 Classement des systemes RFID

Les différents systemes RFID existant sont classés selon plusieurs criteres définissant leurs catégories
d’appartenance.
Dans un premier temps, on peut les identifier en fonction de leur mode d’utilisation. La communication
avec un transpondeur peut se faire soit sous la forme s’une simple lecture (le lecteur peut par exemple
rechercher une information d’identification : badges d’acces) ou de lectures et écritures multiples (suivie
de produits frais, cartes de transport en commun...). Il est également possible d’établir une classification
des systemes en fonction de leurs caractéristiques physiques (fréquence d’émission, portée, alimentation
- actif, passif ou semi-passif)(voir tableau).



Fréquences | Distance | Application |

Fonctionnement en champ proche

120,125,128,135 KHz BF quelques cm a 50 cm | étiquettes électroniques élémentaires
4,6.91 M Hz HF quelques cm a 50 cm peu d’applications - spécifique
13.6 M Hz HF quelques cm a 50 cm cartes a puces sans contact
Fonctionnement en champ lointain
434 M Hz UHF grandes antennes de faible puissance
886 M Hz UHF ~5m identification de marchandises
2.4GHz UHF 1.2m — 6m étiquettes en déplacement rapide
5,8 GHz p-ondes 60 cm

Il y a donc principalement deux grandes classes de systemes RFID: les systemes fonctionnant en
champ proche par couplage magnétique (BF et HF, générallement passifs) et les systémes fonctionnant
en champ lointain par couplage électrique (UHF, systemes actifs ou passifs selon la distance de commu-
nication).

2.2.1 Protocoles de communication - Collisions

Pour permettre a plusieurs étiquettes de communiquer avec un lecteur unique et de limiter le parasi-
tage systematique des appareils RF a proximité, un ensemble d’insructions constituant le protocole RF
(Radio Fréquence) est intégré au systeme (lecteur + étiquette).

Il y a classiquement deux types de protocole: RTF (Reader Talk First) et TTF (Tag Talk First).

- Protocole TTF :

Dans le cas du protocol TTF, le lecteur émet en permanence un signal porteur non modulé (CW mode:
Carrier Wave mode). Lors du passage d’'une étiquette & proximitté, celle-ci va intégrer le signal porteur
et commencer la production de son énergie d’alimentation pour envoyer un identifiant au lecteur. Le
lecteur va indiquer le succes de la transaction par une bréve modulation du signal d’alimentation et la
communication de données va débuter.

Cette technique va permettre de n’emcombrer qu'une faible portion de la bande passante RF, produi-
sant une interférence minimale pour les autres utilisateurs du spectre RF. Un grand nombre d’étiquettes
vont pouvoir opérer autour du lecteur en étant séparée de quelques metres en appliquant un décalage de
fréquence faible.

- Protocole RTF :

Lorsque le systeme RFID utilise le protocole RTF, le lecteur envoie en continu un signal d’alimenta-
tion modulé contenant une information d’interrogation des étiquettes présentent dans son champ de
porté. Les étiquettes entrant dans la zone de détection convertissent le signal d’alimentation et lisent le
signal d’interrogation. Pour identifier les transpondeurs présents, le lecteur enverra successivement et en
continu une demande d’identification a chaque étiquette qui, si elle est présente répondra positivement
a la requette. Cette opération est répetée jusqu’a ce que le lecteur est parcouru toute sa liste d’identi-
fiants. Le désavantage présenté par cette méthode est que le lecteur doit émettre en permanence un signal
d’interrogation en modulant le signal d’alimentation, induisant une large zone d’interférences autour du
lecteur méme lorsqu’aucun transpondeur n’est présent a proximité.

Dans les deux cas de figure, ’ensemble lecteur /transpondeur a un fonctionnement de type maitre/esclave:
le transpondeur ne doit répondre que s’il est interrogé. Mais, lorsqu’au moins deux transpondeurs entrent
dans le champ de communication, il y a un risque de collision, c’est a dire que les deux étiquettes
peuvent répondre simultannément au lecteur, faisant arriver ainsi plusieurs informations de deux entités



différentes pendant les mémes intervalles de communication. Pour que les informations des deux trans-
pondeurs puissent étre prises en compte, une norme anticollision a été établie (ISO/IEC 14443). Elle
définie plusieurs modes de reconnaissance des données envoyées par les tags (anticollision de type A ou
B avec approche probabiliste ou pseudo-déterministe).

2.2.2 Systeme RFID en couplage magnétique

Les systemes RFID a couplage magnétique utilisent générallement des transpondeurs passifs. L’élément
permettant la communication de 1’étiquette avec le lecteur est un ensemble constitué de plusieurs spires
métalliques (bobine) permettant de produire 1’énergie nécessaire & 1’alimentation de 1’électronique em-
barquée de la puce en exploitant les phénomenes d’induction créés par le champ magnétique émis par le
lecteur. Cette technique va introduire un certain nombre de contraintes dont les majeures vont résider
dans la distance de communication réduite, due a la nature méme de I’émission du champ magnétique
en ligne proches du lecteur, (moins d’un metre) et la génération d’interférences pour d’autre systémes a
proximité du lecteur.

Le mode de fonctionnement en couplage magnétique concerne les systemes oeuvrant aux fréquences
allant de 120kHz a 135kHz en basses fréquences et 13,6 M Hz en haute fréquence. On connait des
systemes en couplage magnétique fonctionnant jusqu’a 29 M H z.

Historiquement, les premiers systémes magnétiques fonctionnaient en basses fréquences puis, les premieres
applications a haute fréquences ont vu le jour & partir de 1998.

Ce type d’étiquette (antenne et circuit/mémoire) est générallement gravé sur un substrat flexible de di-
mension ne dépassant pas 10 cm, intégrable donc sur des dispositifs tels que des cartes a puces.

2.2.3 Systeme RFID en couplage électrique

Contrairement aux modules de couplage magnétique, les systemes en couplage éléctrique ne sont pas
limités par ’émission localisée autour du lecteur des lignes de champ. En utilisant les propriétés propa-
gatives du champ électrique rayonné par une antenne, il est possible de transporter de ’énergie et des
données d’un lecteur & un transpondeur et inversement sur plus d’une dizaine de metre.

Les dimensions des antennes capables de produire de tels champs électriques sont de 'ordre de la
demi longueur d’onde (pour une fréquence de 100 M H z, antenne devra mesurer ~ 1,50 m). En pratique,
la limitation de I'utilisation du couplage électrique dans le RFID se verra dans ’exploitation des bandes
de basses fréquences ou pour garder au systeme une bonne portabilité et intégrabilité en systemes em-
barqués, il conviendra de sélectionner judicieusement la fréquence d’émission de 'antenne (typiquement,
on utilisera préférentiellement les UHF).

Dans le cas de transpondeurs passifs, I’énergie d’alimentation est créée par exploitation du phénomene
du dipole de Hertz produit par le champ électrique émis par le lecteur. La densité d’énergie de signal
rayonné décroit en fonction de I'inverse du carré de la distance séparant le lecteur de I’étiquette. De
ce fait, 'utilisation des systeémes passifs se limite a des distances ne dépassant pas la dizaine de metres
pour des fréquences aux alentours de 500 M H z. Cette distance diminuant fortement lorsque la fréquence
augmente (moins d’'un metre & 2,5 GHz), au dela de ces fréquences, les transpondeurs nécessitent une
alimentation et deviennent actifs.

Un avantage majeur des étiquettes a couplage électrique réside certainement dans son faible cotit de
production permis notamment grace aux technique de dévéloppement utilisées par les designers de la
microélectronique.



3 Un systeme RFID a couplage magnétique a 13,56 MHz: la
carte a puce sans contact

3.1 Introduction

La carte a puce sans contact est un rectangle de plastique intégrant un transpondeur passif composé
d’une antenne et d’un circuit intégré. Selon ses utilisations, la carte peut étre mixte et intégrer un contac-
teur électrique qui partagera les mémes ressources que 'antenne (figures 2, 3 et 4).

Le couplage magnétique est réalisé par I’ensemble lecteur/transpondeur. On distingue deux cas: le
couplage capacitif (’antenne du lecteur et ’antenne de 1’étiquette représente les armatures d’un conden-
sateur) et le couplage inductif (antenne du lecteur et celle du transpondeur sont respectivement le circuit
primaire et secondaire d’un transformateur). La portée d’émission en couplage capacitif est trés limité
(de lordre de quelques millimetres), aussi celui-ci est peu utilisé et appelé & disparaitre.
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Fia. 2 — Carte puce avec interface de contact électrique et
interface RF

FIG- 3 — Carte a puce a double Fi1G. 4 — Carte a puce & simple in-
interface double des transports en terface RF des transports en com-
commun de Grenoble mun de Montpellier



3.2 Communication entre le lecteur et le transpondeur

La communication entre le lecteur et le transpondeur repose essentiellement sur deux principes: la
télé-alimentation et la rétro-modulation.
D’un point de vue physique, ces deux concepts reposent sur les phénomenes d’induction électromagnétique.
La télé-alimentation est la méthode employée pour fournir I’énergie électrique nécessaire a 1’alimentation
de la puce contenue par le transpondeur. Le lecteur va produire un champ magnétique de nature non
propagative qui permettra par un phénomene d’induction sur I’antenne du transpondeur de créer une
force électromotrice dans celle-ci.
Une fois alimenté, le transpondeur, ne posseédant pas de chaine d’émission RF, utilise un phénomene
de rétro-modulation en faisant varier son impédance de charge avec une modulation équivalente aux
données a transmettre créant ainsi une variation du champ magnétique total qui pourra étre détectée par
le lecteur.

3.2.1 Description physique des phénomeénes impliqués dans la télé-alimentation

Les antennes d’émission/réception RF sont générallement composées de fils métalliques. Pour un
lecteur RFID fonctionnant en couplage magnétique a 13,56 M H z, cette antenne est une boucle de courant
rectangulaire.

On considere que le systéme travail en champ proche (d = 10em << % ~ 10m).

Dans le cas d’une petite boucle de courant dl (figure 5), l'ex-
pression du champ magnétique rayonné se déduit de la résolution du
potentiel vecteur pour donner en coodonnées sphériques:

— 1.dl —
=j———-(2cos6.7 +sinf. 6
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Dans le cadre de ’approximation en champ proche, on peut considérer
que le champ magnétique est découplé du champ électrique et que
I’énergie ne se propage pas. L’expression du champ magnétique créé
par une boucle de courant donne alors la loi de Biot et Savart:
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F1G. 5 — Petite boucle de courant

Pour une boucle de courant rectangulaire (fi-
gure 6), le champ magnétique est le résultat de la
superposition des champs de chaque brin pris in-
dividuellement. Pour la composante x du champ,
on a:

g2 a.b 1 N 1
T r Va2 AR 442 |a?+4.d2 0 b2+ 4.2

FiG. 6 — Boucle de courant rectangulaire



On peut alors caractériser la décroissance du champ magnétique en fonction de la distance a ’antenne
(figure 7).

L’antenne comporte une spire et mesure 5 x 8 cm. Le champ
devient tres faible au dela de 10 cm.
L’énergie du champ magnétique sera stockée a proximité du lec-
teur. Pour l'exploiter, le transpondeur devra se situer a une
distance suffisamment faible pour exploiter le phénomene d’in-
duction. Son antenne de réception fonctionnera sur le méme
principe et créera une force électromotrice d’induction s’expri-
mant comme la dérivé par rapport au temps du flux du champ

magnétique:
0
=—u— ¢ Hd
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do étant I’élément infinitésimal de surface traversé par le flux du
champ magnétique.

Cette expression traduit en plus de la création de ’alimenta-
tion du transpondeur, la maniere dont le lecteur va lui trans-
mettre ses données. La force électromotrice induite dans 'an-
tenne de I’étiquette dépend du champ magnétique du lecteur, ce
dernier dépendant directement de 'intensité I alimentant 1’an-
! tenne émettrice, il suffira de moduler le courant par un signal
Fic. 7 — Champ magnétique en fonc- contenant les données a transmettre pour qu’elles soient commu-
tion de la distance a l'antenne pour un niquées par la modulation du champ H.

courant de 50 mA

3.2.2 Rétro-modulation

La station de base couplée avec le ranspondeur peuvent étre assimilés au circuit prmaire et secondaire
d’un transformateur couplés avec un facteur de couplage électromagnétique k qui dépend des inductances
propres de chacune des deux parties et de la mutuelle inductance due au couplage (figure 8).
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Fic. 8 — Schéma électrique équivalent du lecteur couplé avec
le transpondeur

Les antennes boucles sont représentés par les inductances en série avec les résistances (L1,R1) pour le
lecteur et (L2,R2) pour la carte. Les condensateurs Cal et Ca2 représentent ’adaptation d’impédance de
Pantenne. Le circuit du transpondeur est modélisé par des composants & impédance variable (traduisant
Pactivité de la puce) et une résistance RM de modulation.

Dans le cas ou le transpondeur est loin du lecteur, les circuits électroniques de chacun des appareills est
adapté a son antenne. L’introduction de I’étiquette dans le champ magénitque de la station de base va
étre vue une comme désadaptation d’impédance du lecteur ce qui permet de détecter sa présence.

La rétro-modulation s’effectue alors en ouvrant et fermant I'interrupteur DATA par la modulation intro-
duite par les données a envoyer, ce qui va alors faire basculer I'impédance de charge du transpondeur de
RL a RM.



4 Conclusion

Au cours de ce document, nous avons abordé plusieurs aspects généraux de la technologie RFID. Nous
avons vu qu’hormis des dénominations liées aux diverses bandes de fréquences utilisées, les systemes RFID
répondaient avant tout a deux classes: les systemes a couplage magnétiques et les systémes a couplage
électrique.

Nous avons pu aborder de maniere générale ’organisation de ces deux classes et étudier plus en détails
le fonctionnement d’un systéemes a couplage magnétique: la carte a puce sans contact.

En comparaison avec son potentiel d’application, le RFID n’est actuellement que peu utilisé. On
retrouve essentiellement ce type de technologie chez les grands éleveurs pour le marquage du bétail (cer-
tains pays demandent également & ce que les animaux de compagnie portent une puce), dans les titres
de transport en commun, les badges d’acces sur site ou le suivie d’en-cours ou de stock de production.
Depuis les trois dernieres années, des applications originales et fonctionnelles ont commencé a voir le jour
comme notamment le suivi des produits frais (marquage de la chaine du froid) ou encore la localisation
spatiale.

Si les problemes physiques liés a l'utilisation de puces RFID commencent a étre tres bien maitrisés,
en revanche, leur utilisation et intégration a grande échelle souleve quelques questions. En effet, si on
est capable de tracer un produit sur une chaine de production, il est également possible de continuer a
tracer ce produit une fois dans le commerce, au méme titre que les passeports RFID (récemment rendus
obligatoire aux USA), qui contiennent toutes les informations sur 'identité de son propriétaire. Ceci
entraine donc un large probleme d’éthique et de sécurité si un utilisateur malveillant ne désactive pas les
puces contenues dans les produits ou cherche a lire a distance les informations contenues par une piece
d’identité.
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